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Manual de Ciberseguridad

FECHA: JULIO DE 2024

DESARROLLO DE LA ACTIVIDAD:

Con el compromiso de la Honorable Camara de Diputados de la Naciéon (HCDN)
respecto a concientizar sobre seguridad informatica se elabord un Manual de
Ciberseguridad, en forma colaborativa, y con soporte de material brindado por el
Laboratorio de Nuevas Tecnologias (DIPLAB) de la Camara.

Podemos definir a la ciberseguridad como los procesos y acciones puestos en
practica para prevenir y detectar el uso no autorizado de un sistema informatico.
En este sentido, la prevencion del robo de datos, como contrasefas, documentos,
hojas de calculo, informacién bancaria, es algo fundamental que debe estar pre-
sente en la cultura organizacional de todo equipo de trabajo.

Gran parte de las decisiones y tareas de nuestra labor cotidiana dependen de la
seguridad de la informacion para garantizar la privacidad y una ruta segura para
nuestros datos. Esto es asi porque los ciberdelitos pueden impactar en los disposi-
tivos para obtener informacion, atacar a otros equipos, sitios web, redes o simple-
mente para crear el caos.

Todos estos factores hacen primordial la necesidad de que nuestra informacion
deba permanecer protegida confidencialmente, brindandole a la seguridad infor-
matica un rol trascendental a la hora de ejecutar nuestras tareas diarias. Esto impli-
ca gue debamos sumergirnos en nuevos conceptos con los que no estamos fami-
liarizados vy, de alli, su importancia para la elaboracion de esta guia.

Para este manual se utilizo material desarrollado durante el afo 2023 por el area
gue pertenecia al DIPLAB y pretende servir como una guia practica para brindar
ayuda en el entendimiento de conceptos basicos claves para administrar nuestros
servicios en internet de manera segura.
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De esta forma, el objetivo es introducir al lector en las primeras nociones sobre
seguridad informatica para garantizar la realizacion de las tareas cotidianas mini-
mizando la posibilidad de que la informacion y los datos sensibles corran peligro.

Por lo tanto, a lo largo de este trabajo se repasan consejos, se introducen nocio-
nes como Ciberseguridad y ciberdefensa, y se sugieren herramientas destinadas a
mejorar la Seguridad Organizacional. También se abarcan distintos problemas con
sus posibles soluciones y recomendaciones para abordarlos y se pone en comun
un Decalogo de Buenas Practicas para el manejo seguro de nuestra informacion.

Desde la Oficina de Transparencia y Acceso a la Informacion Publica de la
Honorable Camara de Diputados de la Nacion y en cumplimiento del Il Plan de
Congreso Abierto, deseamos que la informacion brindada en esta guia, resulte de
utilidad para la concientizacion en seguridad de la informacion, y de esta mane-
ra, poder administrar nuestros dispositivos de trabajo y los servicios de internet
de manera segura, privada y eficiente.

Guia de buenas
practicas de
Ciberseguridad
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