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COMISION PARLAMENTARIA MIXTA
REVISORA DE CUENTAS

Impreso el dia 13 de febrero de 2012
Término del articulo 113: 24 de febrero de 2012

SUMARIO: Pedido de informes al Poder Ejecutivo
sobre las medidas adoptadas para regularizar las
situaciones observadas por la Auditoria General
de la Nacion, con motivo del informe referido a la
Evaluacion general de iniciativas y acciones de la
Subsecretaria de la Gestion Publica - Oficina Na-
cional de Tecnologias de Informacion (ONTI) en
materia de firma digital.

1. (5.875-D.-2011.)
2. (334-0.V.-2008.)

Dictamen de comision
Honorable Camara:

Vuestra Comisioén Parlamentaria Mixta Revisora
de Cuentas ha considerado el expediente Oficiales
Varios 334/08, mediante el cual la Auditoria General
de la Nacion remite resolucion 152/08 aprobando la
auditoria referida a Evaluacion general de iniciativas
y acciones de la Subsecretaria de la Gestion Publica
- Oficina Nacional de Tecnologias de Informacion
(ONTI) en materia de firma digital; y, por las razones
expuestas en sus fundamentos, os aconseja la aproba-
cion del siguiente

Proyecto de resolucion

El Senado y la Camara de Diputados de la Nacion
RESUELVEN:

1. Dirigirse al Poder Ejecutivo nacional, solicitando
informe sobre las medidas adoptadas para regularizar
las situaciones observadas por la Auditoria General
de la Nacion, con motivo del informe referido a la
Evaluacion general de iniciativas y acciones de la
Subsecretaria de la Gestion Publica - Oficina Nacional
de Tecnologias de Informacion (ONTI) en materia de
firma digital.

2. Comuniquese al Poder Ejecutivo nacional y a la
Auditoria General de la Nacion, juntamente con sus
fundamentos.

De acuerdo con las disposiciones pertinentes, este
dictamen pasa directamente al orden del dia.

Sala de la comision, 17 de noviembre de 2011.

Heriberto A. Martinez Oddone. — Luis A.
Juez. — Gerardo R. Morales. — Juan C.
Romero. — Ernesto R. Sanz. — Juan C.
Moradn. — Walter A. Agosto.

FUNDAMENTOS
1. Objeto de auditoria

Evaluacion general de iniciativas y acciones de la
Subsecretaria de la Gestion Publica - Oficina Nacional
de Tecnologias de Informacion (ONTI) en materia de
firma digital (FD).

Las tareas de campo abarcaron desde abril de 2007
hasta septiembre de 2007.

2. Comunicacion del proyecto

La Auditoria General de la Nacion (AGN) manifiesta
que el proyecto de informe de auditoria fue enviado al
organismo auditado para que formule las observaciones
y/o comentarios que estime pertinentes, mediante nota
58/08 con fecha 24/4/2008.

El organismo auditado realizo el descargo correspon-
diente mediante nota 108/08 refrendada el 20 de junio
de 2008 por el secretario respectivo. La AGN sefala
que como consecuencia del analisis del descargo pre-
sentado por el organismo auditado modifica el segundo
parrafo de la observacion 4.7.3.1 Designacion de los
miembros de la comision, se elimina la observacion
4.7.5.4 Estandares Tecnoldgicos de Firma Digital y se
modifica la observacion 4.8.4 Mesa de Ayuda.



2 0.D. N° 116

CAMARA DE DIPUTADOS DE LA NACION

3. Aclaraciones previas

El marco normativo en materia de firma digital esta
constituido por la ley 25.506, el decreto reglamentario
2.628/02 y su similar modificatorio 724/06.

A continuacion se detallan las principales observa-
ciones.

4. Comentarios y observaciones

4.1 Objetivo de control: definicion de un plan estra-
tégico de firma digital.

4.1.1 Plan estratégico: el Plan Operativo Anual
(POA) 2006 detalla tareas generales a realizar, sin
especificar metas en materia de firma digital. En los
términos de referencia del personal contratado anual
se mencionan resultados generales en el ano y no se
establecen plazos.

Efectos: la falta de una estrategia con sus correspon-
dientes planes de actividades y plazos no permite con-
trolar las eventuales desviaciones respecto del objetivo
final ni aplicar las correcciones necesarias.

4.2 Objetivo de control: presupuesto e inversiones.

4.2.1 Partidas presupuestarias: el presupuesto nacio-
nal de la Subsecretaria de la Gestion Publica (SGP) -
Programa 17 Modernizacion del Estado - no discrimina
la cuenta de gastos asignados a gobierno digital ni,
por ende, a los de firma digital. Es decir, las partidas
presupuestarias definidas en la actualidad no permiten
conocer los gastos en firma digital en la administracion
publica nacional (globales y por cada organismo).

Esta actividad tiene financiamiento externo exclu-
sivamente por via del préstamo BIRF 4.423-AR. Este
préstamo solo puede proveer asistencia técnica; no
financia los gastos de mantenimiento de infraestructura.
La coordinacion del préstamo no disponia de infor-
macion sobre los gastos realizados en 2004 y 2005 en
materia de firma digital, lo que refleja la inexistencia,
en ese ambito y en ese periodo, de un control sobre las
inversiones realizadas.

Efectos: no es posible conocer la incidencia de las
asignaciones financieras para firma digital en el presu-
puesto global. Al no disponer de una clara asignacion
de recursos para su desarrollo, no es posible programar
resultados, pues estaran supeditados a los saldos pre-
supuestarios.

No es posible asegurar un adecuado mantenimiento
en la infraestructura de firma digital.

4.3 Objetivo de control: Plan General de Calidad y
Aseguramiento de Calidad.

4.3.1 Informes de gestion de calidad: no se con-
signaron informes de gestion de calidad relativa a las
actividades de la Infraestructura de Clave Publica (PKI)
en el periodo 2004/2006. No se obtuvo evidencia de la
existencia de un plan de calidad general o especifico ni
de un enfoque de aseguramiento de calidad (revisiones,
auditorias e inspecciones periddicas), para verificar el
cumplimiento y mejora de los procedimientos.

Efectos: no es posible asegurar calidad en los servi-
cios de firma digital provistos ni su mejora continua.

4.4 Objetivo de control: enfoque de evaluacion de
riesgos.

4.4.1 Confianza: no se tuvo conocimiento de la
existencia de documentos que respalden las evaluacio-
nes de riesgos, en particular, sobre los perjuicios que
causan las demoras en la implementacion de la infra-
estructura de clave publica y/o la pérdida de confianza
en la infraestructura por fallas en los procedimientos
o en la seguridad.

Efectos: al no dimensionarse los errores, no se puede
mitigarlos ni corregirlos.

4.5 Objetivo de control: relaciones.

4.5.1 Comunicaciones: para la comunicacion ma-
siva, la ONTI cuenta con el sitio www.pki.gov.ar que
se complementa con el envio por correo electronico
de las novedades nacionales e internacionales sobre
firma digital, a listas de interesados principalmente de
la administracion publica nacional. En menor escala, ha
participado en seminarios y conferencias sobre el tema,
aunque no han quedado registrados en el sitio web. No
se detectaron planes para generar comunidades sobre
PKI principalmente en el sector publico donde los
actores intercambien experiencias. No se tuvo cono-
cimiento de vinculos permanentes (redes asociativas)
con polos tecnoldgicos y/o consorcios productivos. Se
detecto la carencia de un plan integral para el manejo
de las comunicaciones internas y externas relativas a
la subactividad firma digital.

Efectos: se dificulta el impacto y la insercion masiva
de FD.

4.5.2 Sitio web de firma digital: el sitio (http://www.
pki.gov.ar) es la puerta de comunicacion externa sobre
la firma digital en el pais. Se han detectado incum-
plimientos en algunos aspectos de las disposiciones
vigentes en la materia.

Efectos: ausencia de algunas buenas practicas en el
diseno de sitios web.

4.5.3 Autoridad certificante de la SGP: a los fines
de divulgar la FD - Comunicaciones electronicas - al
publico en general, se mantiene activo el sitio de la
AC-SGP.

No se tuvo acceso a resolucion alguna que designe
formalmente esta autoridad certificante.

Efectos: eventual pérdida de credibilidad de la au-
toridad de aplicacion al presentar una AC sin haberla
constituido formalmente.

4.6 Objetivo de control: entrenamiento y concien-
tizacion.

4.6.1 Cursos: no se detectaron planes destinados a
concientizar y sensibilizar en el uso de la FD a funcio-
narios con poder de decision (potenciales suscriptores),
organizaciones privadas y publico en general. No se
detectaron planes de entrenamiento —y con vinculacion
a un plan de implementacién de FD— estratificados
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segun cada necesidad (nivel de funcionario y localiza-
cion geografica).

Efectos: la falta de complementacion con otros
medios produce un bajo nivel de penetracion en la con-
cientizacion y formacion de los potenciales suscriptores
y niveles con capacidad de tomar decisiones.

4.6.2 Tecnologia: no se han implementado cursos via
web (e-learning) a pesar de disponer de la herramienta
TeleINAP, desarrollada en ambito de la ONTI, que
permite brindar cursos de entrenamiento masivo.

Efectos: no se aprovecha una tecnologia de bajo
costo que podria acelerar la adopcion de la firma digital
y mejorar su nivel de penetracion.

Iniciativas (4.7.1 a4.7.5): las iniciativas consideradas
estan basadas en las acciones desarrolladas por los orga-
nos integrantes de la infraestructura de firma digital.

4.7 Objetivo de control: organizacion de la infraes-
tructura de firma digital.

4.7.1 Ente licenciante.

4.7.1.1 Organizacion: a la fecha de esta auditoria, el
ente licenciante no se encontraba constituido como un
organo especifico para cumplir su rol. No se relevaron
planes para su proxima constitucion. Es decir, las
funciones del ente licenciante transferidas a la SGP no
encuentran una organizacion formal para operar como
tal. No se tuvo conocimiento de personal asignado para
cumplir funciones en el ente.

Efectos: esta demora —desde su definicion en la ley
25.506, de 2001— genera vicios que impiden la adop-
cion plena de la firma digital, con consecuencias en la
economia interna de las organizaciones.

4.7.1.2 Separacion de funciones: el decreto 1.028/
2003 transfiere las funciones del ente licenciante a la
ONTI hasta 2005, cuando el decreto 409 las asigna a la
SGP. En ese periodo, la ONTI cumplia también funciones
de autoridad certificante para la administracion publica,
lo que denota un conflicto de intereses entre niveles de
confianza y jerarquia distintos y subordinados. Si bien
actualmente esos roles se encuentran separados, la ONTI
concentra las funciones de planificacion, normativa y
operativa de firma digital, sin generar internamente una
organizacion que permita separarlas.

Efectos: la concentracion, en una misma unidad
organizativa, de roles que requieren independencia no
permite garantizar la objetividad de los controles.

4.7.2 Certificadores licenciados: a la fecha de esta
auditoria, no existian en el pais y en el marco de la ley,
certificadores licenciados. Los certificados digitales
deben ser emitidos o reconocidos por un certificador
licenciado (ley de firma digital, articulo 16).

Efectos: como consecuencia de ello, se dispone de
firma electronica, pero no de firma digital en el &mbito
del pais.

4.7.3 Comision asesora de firma digital.

4.7.3.1 Designacion de los miembros de la comision:
no se ha definido un procedimiento para la designacion
de los miembros de la comision asesora. Se detectd

que un miembro designado no disponia de la nota de
propuesta de la entidad patrocinante.

Efectos: pérdida de transparencia en el proceso de
seleccion de notables para integrar la comision.

4.7.3.2 Actas: no se aport6 evidencia de que la co-
mision se reuniese al menos una vez trimestralmente
como lo establece la ley 25.506. El reglamento de la
comision establece que por cada reunion se labrara
un acta. Sin embargo, se detecto la inexistencia de las
actas, durante los siguientes periodos: ailo 2006 (se pro-
dujo un informe) y agosto a diciembre de 2005. En el
sitio www.pki.gov.ar no se encontraban publicadas las
actas de la comision posteriores al 27 de julio de 2004
(relevamiento realizado el 12 de junio de 2007).

Efectos: no se estarian registrando las actividades de
la comision con rigurosidad. Esto reduce la transparen-
cia de los actos de la comision.

4.7.3.3 Funciones: la comisiéon nunca ha emitido
opinion ni ha formulado propuestas (aunque tampoco
fue consultado por la autoridad de aplicacion) sobre:
los estandares tecnologicos establecidos en 1998, el
sistema de auditoria, el sistema de registro de la infor-
macion relativa a la emision de certificados digitales y
el requerimiento del resguardo fisico de la informacion,
contraviniendo la ley 25.506.

Efectos: la ausencia de opinion de la comision so-
bre estos temas menoscaba la infraestructura de firma
digital.

4.7.4 Sistema de auditoria: en el periodo analizado
por esta auditoria, la autoridad de aplicacion (SGP)
no habia disefado sistema alguno para evaluar la
confiabilidad y calidad de los sistemas utilizados, la
integridad, confidencialidad y disponibilidad de los
datos, ni el cumplimiento de las especificaciones del
manual de procedimientos los planes de seguridad
y de contingencia aprobados por el ente licenciante,
contraviniendo el articulo 27 de la ley.

Efectos: contribuye al retraso en la implementacion
de la infraestructura de firma digital.

4.7.5 Autoridad certificante para la administracion
publica.

4.7.5.1 Firma electronica: la autoridad certificante
(AC-ONTI) ha sido designada por decreto para actuar
como autoridad certificante para la administracion publi-
cay ala fecha de este informe no estaba licenciada para
proveer firma digital, de acuerdo a la exigencia de la ley.
No se detectaron planes para obtener la licencia.

Efectos: la AC-ONTI dispone para la APN de firma
electronica, pero no de firma digital. Esto limita su uso,
aun empleando procesos criptograficos seguros para la
emision de certificados.

4.7.5.2 Organizacion: la actividad no dispone ni de
responsables formales en sus niveles técnicos ni de
una organizacion formal para desempefarla. También
se considera critico el escaso nimero de personas con
dominio de las tecnologias de encriptacion y de siste-
mas de gestion de firma digital.
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Efectos: estaria en riesgo el soporte técnico a esta
actividad, dado que el mercado laboral ofrece mejores
condiciones que las pautadas para el personal contra-
tado en el marco del decreto 1.184/2. La inexistencia
de una estructura formal no permite contar con una
organizacion que pueda cumplir con las altas exigen-
cias de administrar la tecnologia de firma digital con
adecuados estandares de calidad y seguridad.

4.7.5.3 Autoridades de registracion: la AC-ONTI ha
instrumentado, en el marco del decreto reglamentario
2.628/03, la conformacion de autoridades de registra-
cién por organismo, a los fines de delegar en ellos la
identificacion de sus funcionarios.

4.7.5.3.1 Documentacion: la documentacion que res-
palda los actos administrativos por los que se designa
a las autoridades de registracion se encuentra repartida
en varios biblioratos (que conforman el expediente
1.970/2002) y organizados cronoldgicamente, no por
organismo.

Efectos: se dificulta el analisis y el control de la
informacion que integra el expediente.

4.7.5.3.2 Control de las AR remotas: durante el
periodo 2003/2006 no se encontr6 evidencia de plani-
ficacion de estas auditorias, a excepcion de cuatro (4)
autoridades de registracion en 2004, de las cuales se
ejecutaron dos (2).

Efectos: no se ha verificado el cumplimiento de
este punto de la disposicion, hecho que menoscaba la
confianza en la autoridad certificante.

4.7.5.3.3 Las AR sin responsable: se encontraron casos
de autoridades de registracion remotas creadas sin que se
hubiera designado a los respectivos responsables.

Efectos: esas autoridades de registracion no pue-
den ser entidades responsables de acuerdo al decreto
2.628/2003.

4.7.5.3.4 Suscriptores de certificados: no se detecta-
ron acciones para promover la creacion de autoridades
de registracion en los organismos de esos funcionarios
habilitados y facilitar asi un empleo mas extensivo de
certificados.

Efectos: no se alienta la constitucion de autoridades
de registracion en organismos que ya disponen de
suscriptores. Las consecuentes distorsiones en las es-
tadisticas de certificados por organismo obstaculizan el
monitoreo y control de avance de la firma en el sector
publico nacional.

4.7.5.4 Estandares tecnoldgicos de firma digital:

Esta observacion ha sido eliminada.

4.7.5.5 Sitio web AC-ONTI: el sitio de la autori-
dad certificante http://ca.pki.gov.ar no publicaba los
listados de los certificados emitidos de acuerdo a lo
establecido en el punto 7, inciso a), de las politicas
de certificacion (disposicion 5/2002). No obstante,
dispone de una opcion, “buscar certificados emitidos”,
que exige el conocimiento previo del certificado que
se desea encontrar.

Efectos: pérdida de credibilidad, de transparencia
y de difusion.

4.7.5.6 Mantenimiento de la aplicacion APUN-CA:
esta aplicacion permite a la AC-ONTI gestionar pedi-
dos y emitir certificados.

4.7.5.6.1 Documentacion de disefio: la AC-ONTI
no dispone de los documentos de disefio o especifi-
caciones técnicas de la aplicacion. Ante una eventual
falla del software podria producirse la paralizacion
del sistema.

Efectos: no se dispone del conocimiento del apli-
cativo a los fines de mejorar sus funcionalidades y
prestaciones o bien corregir errores.

4.7.5.6.2 Nuevas funcionalidades: desde su imple-
mentacion, en 2003, no se han incorporado nuevas fun-
cionalidades. El sistema cubre las etapas de solicitud,
emision y archivo de certificados de clave publica. El
proceso de gestion de la documentacion de respaldo
al nombramiento de autoridades de registracion (entre
otras, las fotos) es manual, y no se han previsto esta-
disticas ni médulo de auditoria.

Efectos: la gestion de nombramiento de autoridades
pierde agilidad y la falta de informacion de auditoria
reduce la transparencia del proceso.

4.7.5.6.3 Manual de usuario: la AC-ONTI no cuenta
con un manual que explique a cada usuario y rol por
rol (suscriptor, autoridad de registro, oficial certifica-
dor) los procedimientos correspondientes al manejo
de la aplicacion. La aplicacion no provee una ayuda
“en linea”.

Efectos: no se dispone de ayuda a un operador no
experimentado.

4.7.5.7 Seguridad.

4.7.5.7.1 Aprobacion: las paginas correspondientes
al Manual de Procedimientos de Seguridad (anexo II
de la disposicion de la ONTI 6/2003 que lo aprueba),
de acceso restringido, no estaban debidamente inicia-
ladas.

Efectos: el contenido del manual podria ser alterado
sin contar con el aval de una nueva disposicion.

4.7.5.7.2 Responsable de seguridad: durante el perio-
do de relevamiento de esta auditoria, el responsable de
seguridad estaba de licencia, y no se habia designado
un reemplazante provisorio, algo que deberia estar
contemplado en la politica de seguridad para proveer
continuidad a esa actividad y preservar una adecuada
separacion de funciones.

Efectos: pone en riesgo la posibilidad de prevenir
y resolver.

4.7.5.7.3 Evaluacion de seguridad: durante el rele-
vamiento no se encontraron evaluaciones integrales
de seguridad firmadas por el responsable designado.
En particular, no se detectd el informe previo a la
constitucion de la AC-ONTI, previsto en el Manual de
Procedimientos correspondiente.

Efectos: al no contar con un diagndstico integral de
la seguridad de la AC-ONTI, no es posible garantizar
la seguridad del sistema.
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¢) Monitoreo.

4.8 Objetivo de control: impacto de la firma digital.

Estudio previo a las observaciones de esta AGN: no
se encontraron pruebas sobre acciones de monitoreo en
materia de firma digital a los fines de conocer su estado
y adoptar medidas para mejorar su insercion. Esta audi-
toria realiz6 una encuesta en siete (7) organismos que
tenian constituidas autoridades de registracion (sobre
38,al 21/5/07). La misma consistio en detectar aplica-
ciones implementadas en firma electrénica y conocer
experiencias desarrolladas. La muestra abarcé ademas
de organismos del Poder Ejecutivo a otros poderes y
se tuvo en cuenta, para la seleccion, la cantidad de
certificados emitidos.

4.8.1 Despapelizacion:

El nivel de insercion de la firma digital en dependen-
cias del Poder Ejecutivo (2007) alcanzaba solo a 4,2 %
a cinco afos de la promulgacion de la ley respectiva
y a 7 del decreto 427/98 que la reglament6 para su
implementacion en el sector publico.

Efectos: se incumple el articulo 48 de 1a ley 25.506
y no resulta previsible su implementacion en un futuro
cercano.

4.8.2 Plan de despapelizacion:

En el caso del Poder Ejecutivo, no se tuvo cono-
cimiento de un plan especifico para cumplir con este
proceso. Durante el relevamiento no se detectaron
procedimientos sistematicos para medir el avance de
la despapelizacion y desarrollar acciones para soste-
ner ese proceso. No se cuantifican los beneficios de
las acciones implementadas ni el costo oculto de no
digitalizar con firma los procesos factibles.

Efectos: sin coordinacion, este proceso avanza con
lentitud, de manera desigual en los diversos ambitos y
sin rumbo. Asi no resulta posible prever cuanto deman-
dara la implementacion.

4.8.3 Mejores practicas de monitoreo:

No se detectaron acciones para monitorear las prac-
ticas obtenidas de la propia experiencia.

Efectos: no se capitalizan para el sector publico las
experiencias realizadas.

4.8.4 Mesa de ayuda: no se detectd una mesa de ayuda
o servicio similar de soporte establecida formalmente
y con adecuado nivel de registracion de las solicitudes
de servicio, proceso de escalamiento de consultas y la
medicion del nivel de satisfaccion de servicio.

Efectos: las solicitudes de soluciones no encuentran
interlocutores oficiales. No es posible analizarlas, ni
confeccionar un informe de tendencias ni monito-
rearlas.

4.9 Impacto de la firma digital en el ambito privado:
la carencia de una infraestructura de clave publica limi-
ta la cantidad de operadores locales y el desarrollo del
comercio electronico mediante certificados digitales.

Efectos: afecta la competitividad de la industria
local.

Finalmente la AGN concluye que:

La evaluacion realizada sobre el empleo de la firma
digital en la Argentina se ha centrado principalmente
en el funcionamiento en el sector publico y en el im-
pacto que esta tecnologia produjo en la administracion
publica nacional bajo las acciones llevadas a cabo por
la autoridad de aplicacion y organismo rector, es decir,
la Subsecretaria de la Gestion Publica y su 6rgano
técnico, la Oficina Nacional de Tecnologias de Infor-
macion. La realidad nos indica que en la actualidad
la firma digital que da validez legal a los documentos
digitales no tiene implementacion en el Estado o en la
actividad privada, dada la inexistencia de certificadores
licenciados originada en el atraso en la conformacion
del PKI (entre otros el ente licenciante y el sistema de
auditoria) previsto por la ley necesario para su autori-
zacion y control.

En lo que refiere a firma electronica, disponible para
el sector publico desde 1998, solo se ha logrado un
avance inferior al 5 % siendo que la misma no permite
garantizar la autoria del documento digital. Esta falta
de eficacia reduce los beneficios econdmicos y genera
un retraso para la mejora de los servicios del Estado a
los ciudadanos.

La eliminacion del papel mediante esta tecnologia
disminuye los gastos de espacio dedicado a su alma-
cenamiento, aumenta la velocidad de recupero, incre-
menta la rapidez en las comunicaciones, disminuye
drasticamente la utilizacion de fotocopias y facilita
la seguridad de su custodia. Ademas, la firma digital
permite garantizar la integridad de la informacion que
se transmite, aumenta la seguridad de la informacion
clasificada y asegura el no repudio de quien firma
digitalmente un documento.

La evaluacion revela que la gestion de la firma
digital se ha producido en un marco con importantes
carencias de buenas practicas, entre las cuales se des-
tacan: liderazgo, un plan estratégico especifico, una
organizacion formal para operar con la infraestructura
de clave publica en sus distintos niveles (la carencia
de técnicos vinculados al proyecto de manera estable y
adecuadamente remunerados es un tema sensible), una
asignacion presupuestaria por programa o actividad y
un monitoreo de la marcha de los planes que permita
aportar las practicas mas exitosas.

Dada la existencia de firma electronica en el sec-
tor publico y privado, resulta necesario regular esta
aplicacion y permitir que los certificados digitales
dispongan de autoridad raiz en el pais y no como ocurre
actualmente.

Heriberto A. Martinez Oddone. — Luis A.
Juez. — Gerardo R. Morales. — Juan C.
Romero. — Ernesto R. Sanz. — Juan C.
Moran. — Walter A. Agosto.

ANTECEDENTES
Ver expedientes 5.875-D.-2011 y 334-0.V.-2008.



